Losungsubersicht

Managed Security
Services von Insight

Herausforderung fiir Unternehmen

Angesichts der rasanten Entwicklung von heute ist Cybersicherheit mit einer Vielzahl
komplexer Herausforderungen verbunden. Die standige Flut von Cyberbedrohungen
stellt ein betrachtliches Risiko fur wertvolle Assets und vertrauliche Daten dar. Da
Cyberkriminelle immer kniffliger und innovativer werden, wird es fur Unternehmen

immer schwieriger, diese Bedrohungen effektiv zu erkennen und darauf zu reagieren.

Unternehmen haben Probleme mit der Verscharfung von Compliance-
Bestimmungen, der komplexen IT-Umgebung und dem Mangel an qualifizierten
Cybersicherheitsexperten. Diese Herausforderungen zusammengenommen
machen es erforderlich, umfangreiche und proaktive Cybersicherheitslésungen
bereitzustellen, um die Unternehmen vor den vielfaltigen und komplexen
Bedrohungen zu schitzen, denen sie taglich ausgesetzt sind.

Cybersicherheitsbereitschaft und -resilienz sind von entscheidender Bedeutung, um
die Kontinuitat und den Erfolg eines jeden modernen Unternehmens zu schutzen.

Wie Insight helfen kann

Unser Security Operations Centre (SOC) bietet zwei Managed Services, die Uber
modernste Maglichkeiten verfligen, um Bedrohungen zu erkennen, zu untersuchen
und auf sie zu reagieren:

= Managed Endpoint Detection and Response (MEDR)
Fur Notebooks, Desktops und Mobilgerate.

» Managed Extended Detection and Response (MXDR)
Zusammenfuhrung von Logs und Feeds aus einer Vielzahl von Quellen, um die
zuverlassigste Erkennungsfunktion fur Ihre Softwareumgebung zu bieten.

Unser Team aus erfahrenen Sicherheitsanalysten kombiniert KI, Threat Intelligence
und Analytics und kann in Echtzeit Bedrohungen in Ihrer Softwareumgebung
erkennen und darauf reagieren.

Insight#’

So konnen wir
Sie unterstiitzen:

- Umfassende Uberwachung
sowie Bedrohungserkennung
und -reaktion in Echtzeit.

- Schnellere Reaktion auf Vorfalle
und reduzierte Ausfallzeiten.

- Verbesserte Transparenz tGber
Endgerateaktivitaten und
potenzielle Gefahren.

- 24/7 Service-Verfugbarkeit

- Ggf. Konformitatsunterstitzung
mit bestimmten gesetzlichen
Anforderungen und
Branchenstandards

- Kann als Teil eines End-to-End-
Sicherheitsservices mit
anderen Insight-Services
kombiniert werden.



Managed Endpoint Detection Managed Extended Detection

und Response-Service und Response Services

Ein Managed Service, der als erschwingliche und barrierefreie Eine zuverlassigere Detection-Funktion, die alle Ihre
Erkennungs- und Abwehrfunktion fir Unternehmen mit Sicherheitsprotokolle zusammenfihrt und in eine zentrale
eingeschrankter oder fehlender Sicherheitsstruktur konzipiert SIEM-Plattform auf Basis der Sentinel-Technologie einspeist.
ist. Unser service basiert auf branchenfihrender Technologie

aus dem Sicherheits-Stack und nutzt als zentrales

Erkennungsmerkmal Microsoft Defender for Endpoint.

Zu den wichtigsten Merkmalen unseres Zu den wichtigsten Merkmalen unseres
Managed EDR Service gehoren: Managed XDR Service gehoren:
= Monitoring: Einsatz fortschrittlicher Tools und Techniken zur

= Endpoint Monitoring: Einsatz fortschrittlicher Tools und

Techniken, um Endpunkte 24/7 auf Anzeichen verdachtiger 24/7-Uberwachung auf Anzeichen verdachtiger Aktivitaten,

Aktivitaten zu Giberwachen - einschlieRlich dateiloser Angriffe einschlielich dateiloser Angriffe, fortschrittlicher Malware und

fortgeschrittener Malware, Ransomware und Insiderbedrohungen. Insider-Bedrohungen.

= Threat Detection: Wir nutzen eine Kombination aus Threat » Protokollerfassung und -analyse: Zentrale Erfassung und

Intelligence, Behavioral Analysis und Machine Learning Auswertung von Protokolldaten aus verschiedenen Quellen,

Algorithmen, um hochentwickelte Threats aufzuspuren, die einschlieBlich Endpoints, Netzwerkgeraten, Applikationen und

herkémmliche Sicherheitsmechanismen umgehen kénnen. Cloud-Diensten.
= Threat Detection: Wir nutzen eine Kombination aus Threat
Intelligence, Behavioral Analysis und Machine Learning

= Untersuchung und Reaktion: Unsere Sicherheitsexperten
untersuchen und priorisieren Alarme und stellen Ihrem Team
detaillierte Incident Reports zur Verfligung. Wir arbeiten mit
lhnen zusammen, um einen Reaktionsplan zu entwickeln und

umzusetzen, um die Auswirkungen von Vorfallen zu mindern. = Untersuchung und Reaktion: Unsere Sicherheitsexperten

Algorithmen, um hochentwickelte Threats aufzuspuren, die
herkémmliche Sicherheitsmechanismen umgehen kéonnen.

untersuchen und priorisieren Alarme und stellen Ihrem Team
detaillierte Incident Reports zur Verfligung. Wir arbeiten mit
Ihnen zusammen, um einen Reaktionsplan zu entwickeln und

= Endpoint Protection: Unsere EDR-Losung bietet fortschrittliche
Funktionen zum Schutz von Endgeraten, einschliefSlich Anti-Virus,
Anti-Malware und Host-basiertes Intrusion Prevention System
(HIPS), um Angriffe zu verhindern und abzuwehren, bevor sie
Schaden anrichten kénnen. = Endpoint Protection: Unsere EDR-L6sung bietet fortschrittliche

Funktionen zum Schutz von Endgeraten, einschliefSlich Anti-Virus,

umzusetzen, um die Auswirkungen von Vorfallen zu mindern.

= Threat Hunting: Proaktive Threat Hunting-Funktionen, bei denen

unsere Analysten potenzielle Threats suchen und untersuchen, Anti-Malware und Host-basiertes Intrusion Prevention System

die von automatisierten Systemen mdglicherweise unbemerkt (HIPS), um Angriffe zu verhindern und abzuwehren, bevor sie

geblieben sind. Schaden anrichten kénnen.

» Threat Hunting: Proaktive Threat Hunting-Funktionen, bei denen
unsere Analysten potenzielle Threats suchen und untersuchen,
die von automatisierten Systemen maglicherweise unbemerkt

geblieben sind.

Ergebnisse unserer Managed Security Services

Wir unterstltzen Sie dabei:

Proaktive Erkennung und Uberwachun. - . .
) : : Kostenoptimierung Compliance-Erfiillung
Reaktion auf Bedrohungen und Support
Verhindern Sie Sicherheitsltcken Kontinuierlicher Schutz und Eine kostenglinstige Alternative Untersttzung bei der Erftllung
und minimieren Sie die schnelle Reaktion auf Vorfalle zum Aufbau und zur Pflege eines von Sicherheitsstandards und
Auswirkungen potenzieller Angriffe eigenen Teams Meldeanforderungen
Bitte wenden Sie sich fur weitere Informationen an lhren Insight Account o=

Manager. IﬂSlght_l
+43 720 700 285| info.at@insight.com | at.insight.com




