SIND
SIE BEREIT?

Ihr umfassender Leitfaden zu den Grund-
prinzipien und Verpflichtungen der neuen
europaischen Cybersicherheitsrichtlinie NIS2
- einschlieflich praktischer Schritte zur Er-
stellung eines effektiven Aktionsplans, um
sicherzustellen, dass Sie gut vorbereitet

sind.

Insight unterstiitzt Sie
bei den ersten Schritten.

Insight.
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NIS2: ein kurzer Uberblick

Die Europaische Union (EU) hat die NIS2-Gesetzgebung zur Verbesserung
der Cybersicherheit und Cyberresilienz erarbeitet. Die Mitgliedstaaten
haben bis zum 17. Oktober 2024 Zeit, diese Richtlinie in nationales Recht
umzusetzen, das von den Unternehmen eingehalten werden muss.

NIS2 gilt far ,wesentliche” und ,bedeutende” Unternehmen in bestim-
mten Branchen ab einer bestimmten GrofGe. Auch Unternehmen in der
Lieferkette der betroffenen Unternehmen und Betreiber kritischer An-
lagen mussen sich daran halten. Das Gesetz beinhaltet Pflichten wie
Sorgfaltspflicht, Meldepflicht und Uberwachung. Die Sorgfaltspflicht
verlangt von den Unternehmen, eigene Risikoanalysen durchzufihren
und MalBnahmen zu ergreifen, um die digitale Sicherheit und Konti-
nuitat zu gewahrleisten. Im Rahmen der Meldepflicht mussen Stérungen
innerhalb von 24 Stunden gemeldet werden. Die Aufsicht umfasst pro-
aktive und reaktive Kontrollen bei kritischen Einrichtungen. Bei Nicht-
einhaltung konnen Bufdgelder verhangt werden, und die Geschaftsfuhrer
haften personlich und gesamtschuldnerisch fur die Einhaltung der NIS2-
Richtlinie.

Far alle Unternehmen, auch solche, die nicht direkt von NIS2 betroffen
sind, ist es von entscheidender Bedeutung, ihre Widerstandsfahigkeit
gegenuber Cyber-Bedrohungen kritisch zu bewerten. Jedes Unternehmen
ist Risiken wie Reputationsschaden, Datendiebstahl und finanziellen
Verlusten ausgesetzt. Die Umsetzung der NIS2-Richtlinie ist ein ausge-
zeichneter Ausgangspunkt fur den Ausbau und die kontinuierliche Ver-
besserung der Cyber-Sicherheitsmalknahmen.




NIS2 verstehen

NIS2 ist die neue europaische Richtlinie fur Netzwerk-
und Informationssicherheit, welche die NIS-Richtlinie
von 2018 ersetzt und im Oktober 2024 in Kraft treten
wird.

NIS2 verfolgt zwei Ziele: die Harmonisierung der
Cyber-Resilienz-Praktiken in ganz Europa und die
Verbesserung der Cyber-Sicherheit fur Unternehmen
und Organisationen.

Im Gegensatz zur urspringlichen NIS-Richtlinie, die
sich nur auf wesentliche Sektoren wie z.B. Wasser,
Energie und Telekommunikation konzentrierte, gilt
NIS2 fur ein breiteres Branchen-Spektrum.

“Um die NIS2-Richtlinie zu erfiillen, miissen
Sie ermitteln, welche Systeme und Dienste in
Threr Organisation als kritische Infrastruk-
turen gelten, und die damit verbundenen
Risiken bewerten. Sobald Sie diese Informa-
tionen haben, kénnen Sie die erforderlichen

Mafinahmen festlegen und bestimmen, wie

diese in Thre Organisation integriert werden

konnen”

Dirk de Goede, Security Spezialist bei Insight
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Wer ist von NIS2 betroffen?

Die NIS2-Leitlinie klassifiziert Organisationen nach ihrer Branche und ihrer Bedeutung fur
Gesellschaft und Wirtschaft. Es wird zwischen zwei Arten von Einrichtungen unterschieden:
wesentliche” und ,wichtige” Einrichtungen, mit zusatzlichen Bestimmungen fur Sonder-
falle, wie z. B. Unternehmen innerhalb der Lieferkette.

Die folgenden Kriterien werden verwendet, um zu entscheiden, ob NIS2

fur Ihr Unternehmen gqilt:

Wesentliche Einrichtungen: ‘ Wichtige Einrichtungen:

0
=P Energie (M  postkurierdienste . o
@® Wesentliche Einrichtungen:

. ) . GroRe Unternehmen mit Gber 250 Mitarbeitern, einem Nettoumsatz
m Finanzmarktinfrastruktur 6‘/ Erndhrung
von mehr als 50 Mio. Euro und einer Bilanzsumme von tber 43 Mio.
Digitale Infrastruktur L?'.) Abfallwirtschaft Euro. Diese sind fur Wirtschaft und Gesellschaft von entscheidender
Bedeutung und werden von der Regierung aktiv uberwacht.
Eéi Offentliche Verwaltung ?ggf Digitale Anbieter

@® Wichtige Einrichtungen:

& Gesundheit Eﬂ- Fertigungsindustrie MittelgrofSe Organisationen aus der Gruppe der wesentlichen Unter-
nehmen und mittlere bis grofSe Organisationen in anderen Schldssel-
" Banken A Chemie sektoren. Diese Unternehmen beschéaftigen mindestens 50 Mitar-

beiter oder haben einen Jahresumsatz und eine Bilanzsumme von

- inri

emp  Transport & Verkehr ;é Forschungseinrichtungen mehr als 10 Millionen Euro. Sie unterliegen einer weniger strengen
ols _ Aufsicht, werden aber auditiert, nach einem Vorfall gibt oder wenn es
L‘QL— IT Service Management

Anzeichen von Nichteinhaltung gibt.

D

Trinkwasserversorgung
DarUber hinaus gilt die NIS2 fur:

a Raumfahrt * Bestimmte kleinere Unternehmen

* Ab ; * Unternehmen innerhalb der Lieferkette von wesentlichen und
P & wasserentsorgung
a bedeutenden Einrichtungen

* Einige weitere Ausnahmen
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Welche Verpflichtungen sind in der NIS2 festgelegt?

Die NIS2 umfasst drei Hauptverpflichtungen:

& Verantwortungsbereich
Ey Organisationen mussen ihre eigenen Risikobewertungen durchfihren und MaBnahmen

zur Sicherung ihrer Dienste und zum Schutz von Informationen umsetzen.

Meldung von Vorfillen

Organisationen mussen Vorfalle, die wesentliche Dienste erheblich beeintrachtigen kon-
nten, innerhalb von 24 Stunden der Aufsichtsbehorde melden. Cybervorfalle missen
auch dem Computer Security Incident Response Team (CSIRT) gemeldet werden. Ob ein
Vorfall gemeldet werden muss, hangt von Faktoren wie der Dauer der Stérung, der
Anzahl der betroffenen Personen und den maglichen finanziellen Verlusten ab.

Uberwachen

Unternehmen mussen strenge Aufsichtspflichten erflillen, einschlieBlich regelmaRiger
Bewertungen ihrer CybersicherheitsmafBnahmen und Risikomanagementpraktiken.
DarUber hinaus sind sie verpflichtet, mit den zustandigen Behérden zusammenzuar-
beiten und diese zeitnah Gber wesentliche Vorfalle oder Veranderungen zu informieren,
die ihre Sicherheit beeintrachtigen.
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Was passiert, wenn Sie die Vorschriften nicht einhalten?

Sobald die NIS2 in nationales Recht umgesetzt ist, mUssen alle Unternehmen innerhalb der angegebenen Kategorien und Sonderfalle die Vorschriften einhalten.
Je nach Einstufung der Organisation konnen Konformitatsprifungen proaktiv oder reaktiv durchgefthrt werden.

@ Buflgelder:
@\\ Wenn eine Organisation die NIS2 nicht einhalt, kann die Aufsichtsbehorde nach einer Inspektion ein Bulsgeld verhangen. Jeder Mitgliedstaat legt die

== Hohe der BuRgelder selbst fest, die Hochstbetrage betragen jedoch:

« Far wesentliche Einrichtungen: Bis zu 10 Mio. Euro oder 2 % des weltweiten Jahresumsatzes
» Far wichtige Einrichtungen: Bis zu 7 Mio. Euro oder 1,4 % des weltweiten Jahresumsatzes

8 Gesamtschuldnerische Haftung:
888 Jeder GeschaftsfUhrer ist personlich fur die Einhaltung der NIS2 durch seine Organisation verantwortlich. Sie kdnnen diese Verantwortung nicht
delegieren oder andere fur Versaumnisse verantwortlich machen.

I
'

Jsername
’assword.

member me rgot Password
— Kkkk KKKk

-09il DATA PROTECH
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NIS2-Mindestanforderungen fiir das Cybersicherheitsrisikomanagement

Artikel 21 der NIS-Richtlinie2 enthalt eine Liste von MaBnahmen zum Cyber-Sicherheits-Risikomanage-
ment, die kritische Unternehmen zum Schutz ihrer Netz- und Informationssysteme umsetzen mussen.

Mindestanforderungen NIS2:

1. Risikoanalyse: Welche Systeme und Dienste sind fur Ihr Unternehmen am wichtigsten und stellen
somit das grofste Risiko dar? Wie ist die Sicherheit Ihrer Softwareumgebung organisiert?

2. Geschaftskontinuitat: Welche VerfahrengibtesfurdasStorfallmanagement, einschlieBlicheines
robusten Backup-Systems? Welche Krisenmanagement-und Wiederherstellungsmafinahmenwerden
durchgefthrt?

3. Sicherheit von Netzwerk- und Informationssystemen: Wie sind Ihre Systeme konfiguriert und wie
gehen Sie mit Schwachstellen um?

4. Effektivitat: Wie wird die Wirksamkeit Ihrer SicherheitsmaBnahmen gepruft? Gibt es hierfur
etablierte Verfahren?

5. Reaktionsplan fur Sicherheitsvorfalle: Wie werden Vorfalle behandelt und registriert?

6. Sicherheit in der Lieferkette: Welche potenziellen Risiken gibt es fir Ihr Unternehmen durch externe
Lieferanten und Dienstleistern?

7. Cybersicherheit & menschliche Faktoren: Wie gut sind Ihre Mitarbeiterinnen und Mitarbeiter Gber
die IT- und Sicherheitsrichtlinien informiert? Waren weitere Schulungen und Awareness-Trainings
sinnvoll?

8. Kryptografie und Verschliisselung: Welche Richtlinien und Verfahren gibt es flr den Einsatz von
Kryptographie und Verschlusselung?

9. Identitdt und Zugriff: Welche Sicherheitsaspekte gibt es in Bezug auf Personal, Zugriffsrichtlinien
und Asset Management?

10. Multi-Faktor-Authentifizierung: Isteine Multi-Faktor-Authentifizierung fir Konten:
-aufdie UberdasInternetzugegriffenwerdenkann
- mitadministrativen Rechtenund furkritische Systeme implementiert?
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Thre NIS2-Checkliste Insight.

Es ist wichtig, sich nicht nur auf die Mindestanforderungen zu konzentrieren. Wir wissen, dass fur eine grundliche NIS2-Bewertung
detailliertere Informationen erforderlich sind. Die folgende 25-Punkte-Checkliste wird empfohlen, um die vollstandige Einhaltung der NIS2-
MaRknahmen und die Bereitschaft dazu sicherzustellen.

Nr. | Checkliste: v

1. | Zutrittskontrollen

2. | Situationsbezogene Awareness

3. | Konfigurationsmanagement

4. | Security Assessment und interne Audits

5. | Kryptografie

6. | Mitarbeitersicherheit/ Interne Bedrohungen

7. | Identitat, Autorisierung & Authentifizierung

8. | Asset Management

9. | Remote-Arbeit

10. | Risikomanagement

11. | Informationssicherheitsaspekte von BCP/BCDR

12. | Gesetzliche und vertragliche Anforderungen

13. | Compliance und Datenschutz

14. | Vorfall-Management:

15. | Wiederherstellungsplanung

16. | Entwicklung und Tests von Software/Applikationen

17. | Physische Sicherheit

18. | Datenklassifizierung

19. | Schulung & Sensibilisierung

20. | Sicherheitsrichtlinien, -verfahren und -ablaufe

. Risikomanagement der Lieferkette/Sicherheit von Drittliefer-
anten

22. | Schwachstellenbewertung

23. | Patch Management:

24. | Netzwerk & Kommunikation

25. | Schutz vor Datenverlust
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Wie Insight helfen kann

Wir wissen, dass die Vorbereitung auf NIS2 fir viele Unternehmen eine grolRe Heraus-
forderung darstellt und sind gerne bereit, sie dabei zu unterstitzen. Wenn Sie Fragen
zu NIS2 haben oder weitere Informationen zu den MafBnahmen in unserer Checkliste
benotigen, wenden Sie sich bitte an uns.

Insight bietet einen integrierten Ansatz zur Erreichung der NIS2-Konformitat. Wir bauen
auf Ihren bestehenden Prozessen auf und stellen die Konformitat mit anderen EU-Richt-
linien und Verordnungen sicher, um den Ubergang so reibungslos wie méglich zu ge-
stalten.

Sehen Sie sich das Video

an und erfahren Sie, wie

wir Sie unterstitzen

kénnen.

Sofortmalnahmen

Benotigen Sie sofortige Hilfe in Ihrer spezifischen Situation? Insight bietet Dienstleis-
tungen wie unseren NIS2 Awareness Workshop oder den NIS2 Assessment Service an,
um lhnen einen Vorsprung bei der Einhaltung der kommenden NIS2-Vorschriften zu
verschaffen. Gemeinsam sorgen wir dafir, dass |hre IT-Infrastruktur sicher und lhre
Unternehmensdaten geschutzt sind.



https://www.youtube.com/watch?v=Fy8APwL6Mls

Jedes Land hat sein eigenes nationales Cybersicherheitszentrum, das die Umsetzung der neuen NIS2-Richtlinie
unterstltzt und koordiniert. NUtzliche Links zu lokalen Landerressourcen fur NIS2:

NIS Anlaufstelle - Anlaufstelle

NISG
parlament.gv.at/gegenstand/
Osterreich ~ ZXVIVA/4129
NIS2 | Centre for Cyber security
Belgium
Belgien
https://cyber.gouv.fr/en
Frankreich

NIS2 in Germany (NI1S2UmsuCG) —
OpenKRITIS

NIS 2 Directive, Transposition in
Germany (nis-2-directive.com)

Deutschland

Authority and sanctions - ACN

Italien

https://www.ncsc.qov.ie/

Irland
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(nldigitalgovernment.nl)

/a\ 2.5 Improve Cybersecurity -
Digital Government
Niederlande

Key Data Privacy and Cybersecurity
Laws | Spain | Global Data Privacy
and Cybersecurity Handbook | Baker
McKenzie Resource Hub

Adoption of the NIS2 Directive | INCI-
Spanien BE-CERT | INCIBE

Government response to the call
for views on proposals to improve
> the UK's cyber resilience - GOV.
‘ } UK (www.gov.uk

The Network and Information
Systems (NIS) framework aims
to enhance the cybersecurity
resilience of critical infrastructure

Fieldfisher

Grofibritannien

(obwohl nicht direkt
betroffen, plant
GroRbritannien,
seine aktuellen
NIS-Vorschriften



https://www.nis.gv.at/
https://www.nis.gv.at/
https://www.parlament.gv.at/gegenstand/XXVII/A/4129
https://www.parlament.gv.at/gegenstand/XXVII/A/4129
https://ccb.belgium.be/en/article-tags/nis2
https://ccb.belgium.be/en/article-tags/nis2
https://cyber.gouv.fr/en
https://www.openkritis.de/eu/eu-nis-2-germany.html
https://www.openkritis.de/eu/eu-nis-2-germany.html
https://www.nis-2-directive.com/Transposition/Germany.html
https://www.nis-2-directive.com/Transposition/Germany.html
https://www.ncsc.gov.ie/
https://www.acn.gov.it/portale/en/autorit%C3%A0-e-sanzioni
https://www.nldigitalgovernment.nl/overview/digitalisation-policy/value-driven-digitalisation-work-agenda/2-everyone-will-be-able-to-trust-in-the-digital-world/2-5-improve-cybersecurity/
https://www.nldigitalgovernment.nl/overview/digitalisation-policy/value-driven-digitalisation-work-agenda/2-everyone-will-be-able-to-trust-in-the-digital-world/2-5-improve-cybersecurity/
https://www.nldigitalgovernment.nl/overview/digitalisation-policy/value-driven-digitalisation-work-agenda/2-everyone-will-be-able-to-trust-in-the-digital-world/2-5-improve-cybersecurity/
https://resourcehub.bakermckenzie.com/en/resources/global-data-privacy-and-cybersecurity-handbook/emea/spain/topics/key-data-privacy-and-cybersecurity-laws
https://resourcehub.bakermckenzie.com/en/resources/global-data-privacy-and-cybersecurity-handbook/emea/spain/topics/key-data-privacy-and-cybersecurity-laws
https://resourcehub.bakermckenzie.com/en/resources/global-data-privacy-and-cybersecurity-handbook/emea/spain/topics/key-data-privacy-and-cybersecurity-laws
https://resourcehub.bakermckenzie.com/en/resources/global-data-privacy-and-cybersecurity-handbook/emea/spain/topics/key-data-privacy-and-cybersecurity-laws
https://www.incibe.es/en/incibe-cert/publications/cybersecurity-highlights/adoption-nis2-directive
https://www.incibe.es/en/incibe-cert/publications/cybersecurity-highlights/adoption-nis2-directive
https://www.gov.uk/government/consultations/proposal-for-legislation-to-improve-the-uks-cyber-resilience/outcome/government-response-to-the-call-for-views-on-proposals-to-improve-the-uks-cyber-resilience
https://www.gov.uk/government/consultations/proposal-for-legislation-to-improve-the-uks-cyber-resilience/outcome/government-response-to-the-call-for-views-on-proposals-to-improve-the-uks-cyber-resilience
https://www.gov.uk/government/consultations/proposal-for-legislation-to-improve-the-uks-cyber-resilience/outcome/government-response-to-the-call-for-views-on-proposals-to-improve-the-uks-cyber-resilience
https://www.gov.uk/government/consultations/proposal-for-legislation-to-improve-the-uks-cyber-resilience/outcome/government-response-to-the-call-for-views-on-proposals-to-improve-the-uks-cyber-resilience
https://www.fieldfisher.com/en/insights/the-network-and-information-systems-nis-framework-aims-to-enhance-the-cybersecurity-resilience-of-critical-infrastructure
https://www.fieldfisher.com/en/insights/the-network-and-information-systems-nis-framework-aims-to-enhance-the-cybersecurity-resilience-of-critical-infrastructure
https://www.fieldfisher.com/en/insights/the-network-and-information-systems-nis-framework-aims-to-enhance-the-cybersecurity-resilience-of-critical-infrastructure
https://www.fieldfisher.com/en/insights/the-network-and-information-systems-nis-framework-aims-to-enhance-the-cybersecurity-resilience-of-critical-infrastructure
https://www.fieldfisher.com/en/insights/the-network-and-information-systems-nis-framework-aims-to-enhance-the-cybersecurity-resilience-of-critical-infrastructure
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Insight unterstltzt Sie bei der ErfUllung Ihrer NIS2-
Verpflichtungen. Wir bieten detaillierte Beratung und
praktische Maknahmen, die Ihr Unternehmen er-
greifen muss, um sich auf NIS2 vorzubereiten.
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Besuchen Sie unsere Webseite at.insight.com oder wenden
Sie sich an Ihren Insight Account Manager, um zusatzliche : - ¢
Informationen und personliche Beratung zu erhalten.

at.insight.com
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